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Kontoinhaber haften bei Phishing

Gericht: Homebanking erfordert einen Virenschutz

jja. FRANKFURT, 24. Januar. Konto-
inhaber, die zu Hause oder im Biiro On-
line-Banking betreiben, miissen selbst
fiir einen ausreichenden Schutz vor
Computerbetriigern sorgen. Sonst miis-
sen sie den finanziellen Schaden tra-
gen, der ihnen durch den Diebstahl ih-
rer Zugangsdaten fir elektronische
Uberweisungen entsteht. Das ergibt
sich aus einem Urteil des Landgerichts
Koln, das jetzt in der Internetzeitschrift
JurPC verdffentlicht worden ist.

Diese Straftaten sind mittlerweile un-
ter dem Namen ,Phishing” (Passwort-
fischen) bekannt. Das Bundeskriminal-
amt und das Bundesamt fiir Sicherheit
in der Informationstechnik warnen re-
gelméfig vor solchen Machenschaften.
Meist werden dabei massenhaft Spam-
Mails mit der Aufforderung zur Einga-
be von Passwortern verschickt, die vor-
geblich von der Hausbank des Konto-
inhabers stammen, oder von Strafta-
tern Websites von Geldinstituten vorge-
tduscht. Oft werden die erbeuteten Be-
trdge weiter ins Ausland verschoben;
der Kontobesitzer kann sich dann sogar
wegen Geldwische strafbar machen.

Bei dem Rechtsstreit ging es um ei-
nen Bankkunden, dessen Kontodaten
nebst persénlicher Identifikationsnum-
mer (PIN) sowie der erforderlichen
Transaktionsnummer (TAN) von unbe-
kannten Tétern ausspioniert worden
waren. Ob dies beispielsweise durch ei-
nen Computervirus zustande kam, lief3
sich vor Gericht nicht mehr aufkldren.
Jedenfalls hatten Kriminelle von sei-
nem Konto ebenso wie von den Konten
zweier anderer Kunden Geld abgebucht
und nach Osteuropa Uberwiesen. Er
bleibt nun auf dem Schaden sitzen und
bekommt ihn nicht von seinem Geld-
institut erstattet.

Die Koélner Richter wiesen ihm ein er-
hebliches Mitverschulden fir diese
~Phishing-Attacken® zu (Az.: 9 S
195/07). Dabei stellten sie fir die Inha-
ber von privaten Konten den Mafstab

eines ,verstdndigen, technisch durch-
schnittlich begabten Anwenders” auf.
Von diesem kénne beim Online-Ban-
king gefordert werden, dass er eine aktu-
elle Virenschutzsoftware verwende. Au-
Berdem miisse er eine Firewall benut-
zen — also einen Schutzschild gegen Zu-
griffe von Hackern auf den eigenen
Computer.

Doch bei diesen Anforderungen belie-
Ren es die Zivilrichter nicht. lThrem Ur-
teil zufolge miissen Anwender aufler-
dem regelméBig Sicherheits-Updates
fiir ihr Betriebssystem sowie fiir die ver-
wendeten Programme (Software) instal-
lieren. Dartiber hinaus miisse ein Konto-
inhaber die Warnungen der Banken be-
achten, PIN und TAN niemals auf telefo-
nische Anforderung oder auf Anforde-
rung per E-Mail herauszugeben. Das
Landgericht hélt es sogar fiir erforder-
lich, dass der Kunde ,,deutliche Hinwei-
se auf gefélschte E-Mails und Internet-
seiten seiner Bank“ erkennt. Als Bei-
spiele daflir nennen die Robentriger
sprachliche Méngel, eine ,deutlich fal-
sche Internet-Adresse”, ferner Web-
Adressen ohne den Vorsatz https:/ so-
wie das Fehlen des Schliisselsymbols in
der Statusleiste, das eine geschiitzte In-
ternet-Verbindung signalisiert.

Noch weitergehende Sicherheitsmaf3-
nahmen hélt das Landgericht aber nicht
fur Pflicht. Nicht vorgeschrieben ist
demnach ausdricklich die ,Verwen-
dung bestimmter, besonders leistungsfa-
higer Virenschutzprogramme*® oder spe-
zialisierter Programme zum Schutz ge-
gen bestimmte Schadsoftware. Auch
miisse ein Verbraucher nicht die Stan-
dard-Sicherheitseinstellungen  seines
Betriebssystems und seiner Programme
verdndern; ebenso wenig miisse er
ohne Administratorrechte arbeiten. Die
Zertifikate der Web-Anbieter muss er
gleichfalls nicht Uberpriifen. ,,Auch das
Erkennen subtiler Abweichungen in der
Internetadresse wiirde die Sorgfaltsan-
forderungen ftiberspannen®, stellt das
Kélner Landgericht fest.
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